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Garantir a liberdade ou reforçar a segurança?
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Liberdade... ...Vs. Segurança



Liberdade vs. Segurança
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E na dúvida...



E os casos são conhecidos...
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E as consequências também...
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E multiplicaram-se...
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PRINCIPAIS PROBLEMAS / AGENDA

- Privacidade e 
Tratamento de 
Dados Pessoais

- Cibersegurança

- Propriedade dos 
Conteúdos 

- Downloads 

- Novos desafios
- A Internet das 

Coisas
- Big Data
- Redes Sociais



A PRIVACIDADE E O TRATAMENTO DE DADOS PESSOAIS 
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Artigo 35.º da Constituição da República 
Portuguesa

Lei de Proteção de Dados Pessoais

Lei n.º 67/98 de 26 outubro

Diretivas Comunitárias

Lei da Segurança Privada (videovigilância)

Lei n.º 34/2013 de 16 maio

Deliberações da Comissão Nacional de Proteção de 
Dados (CNPD)

Lei da Privacidade nas Comunicações Eletrónicas

Lei n.º 41/2004 de 18 agosto, alterada pela Lei n.º 
46/2012  de 29 agosto

Legislação / regulamentação
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Dados Pessoais 
Qualquer informação, em qualquer suporte, relativa a pessoa
singular identificada ou identificável

Tratamento

Dados Sensíveis 

Qualquer operação sobre dados pessoais: recolha, registo,
organização, conservação, adaptação, alteração, recuperação,
consulta, utilização, comunicação por transmissão, difusão ou
qualquer outra forma de colocação à disposição, com
comparação ou interconexão, bloqueio, apagamento ou
destruição

Dados pessoais referentes a convicções filosóficas ou políticas,
filiação partidária ou sindical, fé religiosa, vida privada,
origem racial ou étnica, dados relativos à saúde e à vida sexual,
incluindo os dados genéticos
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Responsável  

Interconexão de 
dados 

Subcontratante

Qualquer pessoa, singular ou colectiva, que individualmente
ou em conjunto com outrem determine as finalidades e os
meios de tratamento dos dados pessoais

A pessoa singular ou colectiva, a autoridade pública, o serviço
ou qualquer outro organismo que trate os dados pessoais por
conta do responsável pelo tratamento e actue de acordo com
as suas instruções

Forma de tratamento que consiste na possibilidade de
relacionamento dos dados de um ficheiro com os dados de
um ficheiro ou ficheiros mantidos por outro ou outros
responsáveis, ou mantidos pelo mesmo responsável com
outra finalidade
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Sempre que  
recruta pessoas, 

paga aos seus 
colaboradores

Sempre que 
recebe pedidos 

de utentes sobre 
os seus produtos 

ou serviços

Sempre que cria 
uma página na 

internet e inclui 
um formulário 
para contactos 

Sempre que faz 
uma lista de 
clientes para 

envio de 
newsletter

…

Exemplos de tratamento de dados pessoais numa empresa

Sempre que 
coloca uma 
câmara para 

segurança do seu 
espaço
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• Identificação do responsável pelo tratamento 

• Identificação das finalidades do tratamento

• Identificação dos destinatários dos dados

• Existência de direitos de acesso, rectificação ou 
eliminação

• Outras eventualmente necessárias

Momento da recolha de dados 
pessoais – Dever de Informação
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FISCALIZAÇÃO DA CNPD

Consentimento

Informação

Consentimento 
do titular

• “O tratamento de dados pessoais só 
pode ser efectuado se o seu titular 
tiver dado de forma inequívoca o 
seu consentimento”

• A Lei não define forma 
específica, mas para facilidade 
de prova, é preferível que seja 
dado por escrito

Mera 
Informação ao 

titular

Se o tratamento for necessário 
para:
• Execução de contrato
• Cumprimento de obrigação 

legal
• Protecção de interesses vitais 

do titular dos dados
• Execução de missão de 

interesse público
• Prossecução de interesses 

legítimos do responsável pelo 
tratamento

O titular dos dados
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• Comissão Nacional de Proteção de Dados (CNPD) - www.cnpd.pt

• Responsável por controlar e fiscalizar o cumprimento da lei em matéria de proteção
de dados pessoais

• A CNPD tem poderes de autorização/registo; investigação e inquérito e de imposição
de sanções

http://www.cnpd.pt/
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Dados Não 
Sensíveis + 

sem operações 
específicas

Dados 
Sensíveis e/ou 

operações 
específicas

Notificação à 
CNPD

Autorização 
da CNPD

Medidas de 
Segurança

Medidas de 
Segurança 
especiais

Legalização das bases de dados pessoais 

pelo responsável pelo tratamento
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Violação das normas legais…

Pode ser 
contra-

ordenação 

Pode ser 
crime 

 Omitir a notificação ou o pedido de autorização à CNPD

 Fornecer falsas informações na notificação ou no pedido de autorização

 Desviar ou utilizar dados pessoais de forma incompatível com a finalidade da 

recolha ou com o instrumento de legalização

 Promover ou efectuar uma interconexão ilegal de dados pessoais

 Aceder indevidamente ou facultar acesso indevido a dados pessoais

 Omitir ou incumprir, por negligência, as obrigações de notificação à CNPD

 Incumprir as regras de prestação do direito de informação

 Violar ou impedir os direitos de acesso e oposição

 Não observar as regras de segurança dos dados

Introdução
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A violação das regras de tratamento de dados
pessoais e privacidade pode resultar em:

Responsabilidade 
civil

Responsabilidade 
criminal

• Indemnização pelos prejuízos causados

• Pena de prisão até 4 anos ou pena de multa até 480 dias 

Responsabilidade 
contraordenacional • Coimas até € 5.000.000 euros

Sanções acessórias • Proibição temporária ou definitiva de tratamento, bloqueio, 
apagamento ou destruição dos dados, publicidade da sentença
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A CIBERSEGURANÇA

Atualmente, existe uma obrigação de notificação de data 

breaches e violações de segurança ou das perdas de integridade 

no setor das comunicações eletrónicas

Violação de dados 
pessoais

Perda de 
integridade de 

redes

Violações de 
segurança
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Violação de Dados Pessoais
Perda de integridade 

de redes e violações de 
segurança

Incidentes 

com segurança 

APLICAÇÃO

GERAL

SETOR DAS

COMUNICAÇÕES

ELETRÓNICAS

ADMINISTRAÇÕES

PÚBLICAS E

OPERADORES DE

MERCADO

Notificação de ciberincidentes e data breaches

O futuro, o que se segue?
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Obrigação de reporte da violação 

da segurança que provoque, de modo 

acidental ou ilícito a destruição, 

perda a alteração, a divulgação ou o 

acesso não autorizado a dados 

pessoais transmitidos, armazenados 

ou de outro modo tratados

PROPOSTA DE REGULAMENTO DE PROTEÇÃO DE DADOS
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http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://fineartamerica.com/art/all/water/framed%2Bprints&ei=MmFKVa_oOKbn7gbO4oHoDA&bvm=bv.92291466,d.d24&psig=AFQjCNHzIUfct2d9vAk0Q-Zww0nSOFrIJw&ust=1431024247828275
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Objeto

Titularidade

Direito de Autor

• Criações intelectuais que sejam a
exteriorização do pensamento criativo
do seu criador (“obra”)

• Software / base de dados

• Criador intelectual
• Regime da obra por encomenda
• Cessão (escritura pública)

Duração

• Reserva-se ao autor o
exclusivo da exploração
económica

• Direitos patrimoniais: 70 anos

• Direitos morais: perpétuos



Conceito de obra

Distingue-se da obra o suporte material em que esta se manifesta 

Criação Subjetivamente imputável ao seu autor

Humana Excluem-se da tutela as obras criadas por máquinas, animais
não humanos ou os produtos do mero acaso

Intelectual O espírito humano tem de encontrar expressão na obra

Exteriorizada Percetível pelos sentidos humanos: não existe tutela
enquanto a obra esteja apenas no íntimo do autor

31

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNP7oLK1uMcCFYEJ2wodVr0OJw&url=http://www.clubic.com/telecharger/logiciel-musique-et-streaming/article-528411-4-musique-cloud-service.html&ei=Zi3WVdOwOoGT7AbW-rq4Ag&psig=AFQjCNFHDjR3iqamikwsIXHB2f5LYUji2Q&ust=1440186071742525
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNP7oLK1uMcCFYEJ2wodVr0OJw&url=http://www.clubic.com/telecharger/logiciel-musique-et-streaming/article-528411-4-musique-cloud-service.html&ei=Zi3WVdOwOoGT7AbW-rq4Ag&psig=AFQjCNFHDjR3iqamikwsIXHB2f5LYUji2Q&ust=1440186071742525
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LIVRO MÚSICA

ENSAIO FILME

MARCA…

Tutela não abrange meras ideias, processos, métodos, conceitos ou
princípios
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Direitos patrimoniais

•Reprodução (por exemplo, 
impressão, upload, download)

•Distribuição (p.ex., um CD)

•Transformação

•Comunicação ao público (que 
inclui a sua radiodifusão e 
colocação online/upload, bem 
como teatro, exposições)

•Paternidade: o autor tem o
direito de reivindicar a
paternidade da obra

•Integridade: o autor tem o
direito de defender a
integridade da obra, opondo-se
à sua deformação, mutilação ou
modificação que a desvirtue e
possa afetar a honra e
consideração do autor

•Direito ao inédito e direito de
retirada

•Direito de acesso

Direitos morais

http://www.cubookstore.com/c-322-sellback-textbooks.aspx
http://www.cubookstore.com/c-322-sellback-textbooks.aspx
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Fora do direito exclusivo de exploração económica encontram-se os atos de utilização livre

São lícitas, sem o consentimento do autor, as seguintes utilizações da obra:

• Atos que não sejam de exploração económica

• Cópia privada

• Citações /resumos em apoio das próprias doutrinas ou com 
fins de crítica, discussão ou ensino

• Reprodução da obra por instituições sociais sem fins 
lucrativos

• Utilização de obras, como de arquitetura e escultura, feitas 
para serem mantidas permanentemente em locais públicos

• Entre outras

Utilizações lícitas

https://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCIze5_e0uMcCFcNm2wodnu8M1A&url=https://vineyardlifejournal.wordpress.com/tag/bible-reading-plans/page/3/&ei=7CzWVYy4F8PN7Qae37OgDQ&psig=AFQjCNGlT1axvthkgk-puAUBKteW-2VYsQ&ust=1440185957938198
https://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCIze5_e0uMcCFcNm2wodnu8M1A&url=https://vineyardlifejournal.wordpress.com/tag/bible-reading-plans/page/3/&ei=7CzWVYy4F8PN7Qae37OgDQ&psig=AFQjCNGlT1axvthkgk-puAUBKteW-2VYsQ&ust=1440185957938198
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DOWNLOADS



36

É permitida, sem autorização, a reprodução por
pessoa singular para uso privado e sem fins
comerciais diretos ou indiretos

Sem fins comerciais significa que a
reprodução não pode ser feita com o objetivo
de explorar a obra

Sem fins comerciais significa também que a
reprodução não pode representar uma
poupança para o utilizador: ter um fim
substitutivo

Download 
permitido

Download 
proibido

DOWNLOADS
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DOWNLOADS



Mas tudo isto só agora começou...

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCMuMwdq2uMcCFa6P2wod8rIObg&url=http://dreamh.deviantart.com/art/Road-at-Sunrise-294834875&ei=xy7WVYuNMa6f7gby5brwBg&psig=AFQjCNEJmj1jx2dukw94GSswLGm4gCbzEQ&ust=1440186436990518
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCMuMwdq2uMcCFa6P2wod8rIObg&url=http://dreamh.deviantart.com/art/Road-at-Sunrise-294834875&ei=xy7WVYuNMa6f7gby5brwBg&psig=AFQjCNEJmj1jx2dukw94GSswLGm4gCbzEQ&ust=1440186436990518


NOVOS DESAFIOS

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCOGznom1uMcCFaJL2wodFf4Lcg&url=http://www.digitalavmagazine.com/en/2014/06/30/ycd-multimedia-incorpora-a-su-red-dooh-global-los-contenidos-geolocalizados-de-bluefox%E2%80%AB/&ei=EC3WVeHrOKKX7QaV_K-QBw&psig=AFQjCNFae3jms2q27P3ceGsZGpaF-C_7-g&ust=1440185996953091
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCOGznom1uMcCFaJL2wodFf4Lcg&url=http://www.digitalavmagazine.com/en/2014/06/30/ycd-multimedia-incorpora-a-su-red-dooh-global-los-contenidos-geolocalizados-de-bluefox%E2%80%AB/&ei=EC3WVeHrOKKX7QaV_K-QBw&psig=AFQjCNFae3jms2q27P3ceGsZGpaF-C_7-g&ust=1440185996953091
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Possibilidade dos objetos que usamos no dia-a-dia se ligarem à internet e enviarem e
receberem dados

A INTERNET DAS COISAS

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.federalinternational.com/blog/the-internet-of-everything-is-the-future-of-recycling-management&ei=TcOHVdihDYjNygOM756wCQ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.federalinternational.com/blog/the-internet-of-everything-is-the-future-of-recycling-management&ei=TcOHVdihDYjNygOM756wCQ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.hrmarketer.com/blog/2013/11/data-personalization-and-marketing-2/&ei=P8SHVfz5KsWvygOT3IGQAg&bvm=bv.96339352,d.bGQ&psig=AFQjCNGr4yd9uP8BNnn3RSaLrIX9Tx_FEw&ust=1435047343470105
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.hrmarketer.com/blog/2013/11/data-personalization-and-marketing-2/&ei=P8SHVfz5KsWvygOT3IGQAg&bvm=bv.96339352,d.bGQ&psig=AFQjCNGr4yd9uP8BNnn3RSaLrIX9Tx_FEw&ust=1435047343470105
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://gevasdh.saglik.gov.tr/Content-subPages-177&ei=a8SHVaDIOevhywOIvbugAQ&bvm=bv.96339352,d.bGQ&psig=AFQjCNGg-a1HMlIIJhlMFb9CnFJ9lqcGag&ust=1435047399333475
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://gevasdh.saglik.gov.tr/Content-subPages-177&ei=a8SHVaDIOevhywOIvbugAQ&bvm=bv.96339352,d.bGQ&psig=AFQjCNGg-a1HMlIIJhlMFb9CnFJ9lqcGag&ust=1435047399333475
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.imageintegral.com/our-websites/the-process/&ei=ucSHVYbRCoLvywPyr7to&bvm=bv.96339352,d.bGQ&psig=AFQjCNFPwNPBHK6aYsttRFm4oacIDH207Q&ust=1435047473519902
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.imageintegral.com/our-websites/the-process/&ei=ucSHVYbRCoLvywPyr7to&bvm=bv.96339352,d.bGQ&psig=AFQjCNFPwNPBHK6aYsttRFm4oacIDH207Q&ust=1435047473519902
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://icons.mysitemyway.com/legacy-icon-tags/plus/page/14/&ei=1MSHVbPzKYbjywOkyZjgBQ&bvm=bv.96339352,d.bGQ&psig=AFQjCNHMHDgdXq2YYLKDrxmvB71-JERZgQ&ust=1435047504622261
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://icons.mysitemyway.com/legacy-icon-tags/plus/page/14/&ei=1MSHVbPzKYbjywOkyZjgBQ&bvm=bv.96339352,d.bGQ&psig=AFQjCNHMHDgdXq2YYLKDrxmvB71-JERZgQ&ust=1435047504622261


https://www.ncta.com/platform/broadband-internet/behind-the-numbers-growth-in-the-internet-of-things/
https://www.ncta.com/platform/broadband-internet/behind-the-numbers-growth-in-the-internet-of-things/
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://iot-360.eu/2014/about/&ei=7rmHVfvqHcH4ULC9g5gJ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://iot-360.eu/2014/about/&ei=7rmHVfvqHcH4ULC9g5gJ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509


 Falta de controlo na disseminação dos dados 
pessoais e assimetria na informação (ie. o 
titular não sabe para que são tratados os seus 
dados)

 Dificuldades em manter-se à utilização do 
estritamente necessário

 Dificuldade em obter um consentimento 
válido

 Extrapolação de informação através dos 
dados

 Definição de perfil intrusiva
 Limitações à possibilidade de alguém se 

manter anónimo em determinado contexto 
(controlo de segurança nas comunicações) 

 Re-identificação de dados que haviam sido 
anonimizados

 Riscos de segurança

Um domínio sem regulação própria

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://sprouts.io/news-1/2014/7/3/sproutsio-your-life-at-the-center-of-things&ei=j8OHVcfNO8XoywOTwrqQAQ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://sprouts.io/news-1/2014/7/3/sproutsio-your-life-at-the-center-of-things&ei=j8OHVcfNO8XoywOTwrqQAQ&bvm=bv.96339352,d.ZGU&psig=AFQjCNESAhTpqIOPJFtugy0I9b1Yvu6_Mw&ust=1435044277451509


+ eficiência

• + possibilidade de controlo e 
organização

• + oportunidades de negócio 
e ofertas adequadas

• + inovação

• - privacidade 
• - domínio da informação
• - controlo e 
• + abusos

Um tema de equilíbrio

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCMmu_7K5uMcCFcpq2wodGQkIGA&url=http://www.forbes.com/sites/sap/2014/11/20/internet-of-things-how-will-it-work/&ei=mjHWVcn5DsrV7QaZkqDAAQ&psig=AFQjCNHZEUxTSkNf5l-mIQTpvqGika2Eew&ust=1440187149964947
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCMmu_7K5uMcCFcpq2wodGQkIGA&url=http://www.forbes.com/sites/sap/2014/11/20/internet-of-things-how-will-it-work/&ei=mjHWVcn5DsrV7QaZkqDAAQ&psig=AFQjCNHZEUxTSkNf5l-mIQTpvqGika2Eew&ust=1440187149964947
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Comodidade vs. Privacidade

https://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.schneier.com/blog/archives/2006/01/&ei=kYKJVeaZMebd7AbFxYL4Aw&bvm=bv.96339352,d.bGQ&psig=AFQjCNHUG3JWTbU34A2bjzxz7zbkLpNJLA&ust=1435161615507927
https://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.schneier.com/blog/archives/2006/01/&ei=kYKJVeaZMebd7AbFxYL4Aw&bvm=bv.96339352,d.bGQ&psig=AFQjCNHUG3JWTbU34A2bjzxz7zbkLpNJLA&ust=1435161615507927
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Os temas fundamentais

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://democraticvoices.com/2015/02/utah-lawmaker-undestand-consent-questions-whether-sex-unconscious-person-rape/&ei=9NWHVa33DrCp7AbQ94yoAw&bvm=bv.96339352,d.ZGU&psig=AFQjCNHm9A1ouXQK97VtXjukOy0iTbjsJQ&ust=1435051885038510
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://democraticvoices.com/2015/02/utah-lawmaker-undestand-consent-questions-whether-sex-unconscious-person-rape/&ei=9NWHVa33DrCp7AbQ94yoAw&bvm=bv.96339352,d.ZGU&psig=AFQjCNHm9A1ouXQK97VtXjukOy0iTbjsJQ&ust=1435051885038510
http://www.domestika.org/es/projects/7893-metroflog-icon-redesign
http://www.domestika.org/es/projects/7893-metroflog-icon-redesign
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://kickofjoy.com/responsible/&ei=YtiHVYS0BIOr-QHyuZC4CA&bvm=bv.96339352,d.ZGU&psig=AFQjCNGqmI9g712sZUbhfx4-B7BuuHHRxQ&ust=1435052502791717
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://kickofjoy.com/responsible/&ei=YtiHVYS0BIOr-QHyuZC4CA&bvm=bv.96339352,d.ZGU&psig=AFQjCNGqmI9g712sZUbhfx4-B7BuuHHRxQ&ust=1435052502791717
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.papierschule.org/bereich-information.html&ei=RwKIVZrKH8u57gbU95ZA&bvm=bv.96339352,d.bGQ&psig=AFQjCNFFTOBDk_yi63BKfF8iUocqk_7HpQ&ust=1435063231785861
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.papierschule.org/bereich-information.html&ei=RwKIVZrKH8u57gbU95ZA&bvm=bv.96339352,d.bGQ&psig=AFQjCNFFTOBDk_yi63BKfF8iUocqk_7HpQ&ust=1435063231785861
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.slideshare.net/akankshaprsd/internet-of-things-41011580&ei=SwOIVYqVGsvlUe_3ibAO&bvm=bv.96339352,d.bGQ&psig=AFQjCNFJpBIltmy7PDRNrc6h-gZ9SnNT9g&ust=1435063326517411
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.slideshare.net/akankshaprsd/internet-of-things-41011580&ei=SwOIVYqVGsvlUe_3ibAO&bvm=bv.96339352,d.bGQ&psig=AFQjCNFJpBIltmy7PDRNrc6h-gZ9SnNT9g&ust=1435063326517411


• Tratamento de dados adequado, não excessivo e 
transparente

• Obtenção de consentimento dos titulares dos 
dados

• Dever de informação

• Legalização junto de uma instituição pública 
(CNPD)

• Tratamento dos dados para as finalidades 
consentidas 

• Conservação dos dados apenas pelo período 
necessário

• Implementação de medidas de segurança técnica e 
organizacional

Os temas fundamentais

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.huffingtonpost.com/madinah-n-james/learning-how-to-create-balance-through-life-challenges_b_5486215.html&ei=6eaHVYewNObd7AbFxYL4Aw&bvm=bv.96339352,d.bGQ&psig=AFQjCNFpzFjYK5fx9GAfCnlRKf5Tmu7iYg&ust=1435056230020794
http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.huffingtonpost.com/madinah-n-james/learning-how-to-create-balance-through-life-challenges_b_5486215.html&ei=6eaHVYewNObd7AbFxYL4Aw&bvm=bv.96339352,d.bGQ&psig=AFQjCNFpzFjYK5fx9GAfCnlRKf5Tmu7iYg&ust=1435056230020794
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Estamos a tentar regular um tema que…

… ainda está em construção (todos os dias)

… tem uma esfera mundial

… é comportamental

… implica temas técnicos e tecnológicos que a maior parte das pessoas 
não compreende

Como regular o futuro?

http://www.google.pt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.kent.ac.uk/international-pathways/ifp/Istanbulprog.html&ei=eM6HVYbHEYHXyQOHpKlw&bvm=bv.96339352,d.bGQ&psig=AFQjCNFdPwPGtIa7f-93KemPYE1hTIoNWQ&ust=1435049927775309
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• Privacy By Design

• Obrigação de criar regras de segurança em toda a cadeia de valor (desde o
desenvolvimento dos equipamentos aos sistemas e de comunicação e
armazenamento da informação)

• Implementar técnicas de anonimização definitiva e encriptação obrigatória
(em tudo o que for possível)

• Criação – nacional ou transnacional – de um livro de Best Practice

• Obrigação de efetuar Privacy Impact Assessments das estratégias a
implementar

• Obrigação de Data Minimisation - reduzir o tratamento de dados pessoais
ao estritamente necessário

• Necessidade de maior homologação de equipamentos

Como regular o futuro?



BIG DATA
São gerados, 
todos os dias, 

2.2 milhões de 
terabytes de 
novos dados 

90% da 
informação 

não está 
estruturada

98% da informação é 
digital e, nos últimos 
2 anos, foram criados 
mais dados digitais do 

que em toda a 
história humana



VariedadeVelocidade

BIG
DATA

Volume

• “Volume” pretende referir-se o número elevado de dados que passa a estar em
causa

• “Variedade” o caráter estruturado, semiestruturado e desestruturado dos dados,
bem como o seu caráter público ou privado; e

• “Velocidade” a capacidade de tratar os dados “em movimento”, de forma
rápida e eficiente, permitindo a tomada de decisões em tempo recorde

O Big Data caracteriza-se, 
habitualmente, pelos 3 

Vs: 
Volume, Variedade e 

Velocidade



Os desafios

O Big Data traz grandes vantagens mas igualmente importantes
desafios às organizações

Os principais desafios relacionam-se com o armazenamento da
informação (incluindo temas de Cloud Computing), a sua
análise e consequente utilização

Estão relacionados com as limitações que o regime jurídico
relativo à proteção de dados pessoais e privacidade impõe

Destacam-se ainda os desafios associados à dificuldade em
assegurar transparência no tratamento, o risco de
reidentificação, a necessidade de implementação de especiais
medidas de segurança e de anonimização da informação, assim
como as questões relacionadas com a vigilância/monitorização e
análise comportamental dos utilizadores



REDES SOCIAIS



Facebook - Despedimento de trabalhador
Tribunal português aceita pela 1ª vez 

despedimento por ofensas publicadas 
no Facebook

"O trabalhador publicou mensagens num  grupo privado 
com 140 membros. Impugnou o despedimento por justa 

causa e o tribunal acabou por dar razão à empresa

O Tribunal de Matosinhos entendeu que os comentários 

publicados no Facebook eram ofensivos da imagem, 
dignidade e bom nome da Esegur, uma empresa de 

segurança com mais de dois mil trabalhadores

O trabalhador publicou no final do ano passado várias 
mensagens acusando a empresa de o humilhar e de 

ordenar perseguições, chamou analfabetos a alguns colegas 
e retratou superiores como palhaços

O trabalhador invocou a nulidade do despedimento porque 

os comentários foram feitos num grupo fechado. Um 
argumento que o tribunal não aceitou por entender que 

publicar textos para um universo potencial de 140 
pessoas não pode ser confundido com comunicações 

de natureza pessoal. 

O tribunal também considerou inaceitável que a 
liberdade de expressão não tenha limitações no mundo 

virtual e acrescentou que em casos como este as 
mensagens podem e devem ser controladas pelo 

empregador para efeitos de punição disciplinar



Facebook - Fotos de menor
O Tribunal da Relação de Évora impôs que 
os pais de uma criança de 12 anos não 
divulguem “fotografias ou informações 
que permitam identificar a filha nas redes 
sociais”.
O tribunal considerou improcedente o recurso que tinha 
sido apresentado pela mãe da menor, que considerava que 
nunca houve do lado parental o “uso indevido” das redes 
sociais.

A Relação confirma a decisão sobre a não publicação de 
imagens da menor em redes sociais, considerando que a 
medida é uma “obrigação dos pais, tão natural quanto a de 
garantir o sustento, a saúde e a educação dos filhos e o 
respeito pelos demais direitos, designadamente o direito à 
imagem e à reserva da vida privada”.

O tribunal sublinha que “os filhos não são coisas ou objetos 
pertencentes aos pais e de que estes podem dispor a seu 
belo prazer”; são “pessoas e, consequentemente, titulares 
de direitos” e que se, “por um lado, os pais devem proteger 
os filhos, por outro têm o dever de garantir e respeitar os 
seus direitos”.

No acórdão, a Relação alerta em seguida para os perigos da 
exposição de menores em redes sociais representados por 
“muitos predadores sexuais e pedófilos”. “O exponencial 
crescimento das redes sociais nos últimos anos e a partilha 
de informação pessoal aí disponibilizada” permite que os 
que “desejam explorar sexualmente as crianças recolham 
grandes quantidades de informação disponível e 
selecionem os seus alvos para realização de crimes”, 
conclui o acórdão.



Ashley Madison – Falhas na proteção de dados pessoais…
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